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RESUMEN

El presente trabajo consiste en proponer la formacion de un Equipo de Respuestas a Incidentes de Seguridad Informati-
ca en la Universidad Nacional de Ingenieria, que debiera responder de manera efectiva y oportuna a determinados inci-
dentes de seguridad informatica de nuestra universidad y algunos sectores de la sociedad. Asimismo, esta iniciativa
denominada CSIRT-UNI busca impulsar activamente y formar parte del Centro de Coordinacion Peruano de Respuesta
a Emergencias de Seguridad Informatica denominado PERUCERT/CC.
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ABSTRACT

The present work consists of proposing the formation of a Computer Security Incident Response Team in the National
University of Engineering, which had to respond of effective and opportune way to determined incident of computer

security of our university and some sectors of the society. Also, this denominated initiative CSIRT-UNI looks for to impel
actively and to comprise of the Peruvian’s Coordination Center / Computer Emergency Response Team denominated

PERUCERT/CC.

Keywords: CSIRT, CERT, Incidents Handling, Computer Security.

INTRODUCCION

De acuerdo a un informe del SysAd-
min, Audit, Network, Security (SANS)
Institute: “mas del 70% de los sitios
con Firewall siguen estando vulnera-
bles a ataques conocidos, mas del
B60% de los sitios estan susceptibles a
ataques de negacion de servicio, mas
del 80% no saben que hay en su red
ni qué esta visible desde Internet y
mas del 80% tienen politicas de segu-
ridad insuficientes”.

Segun un especial sobre Seguridad
Informatica publicado el afio pasado
en la revista especializada PC World
Peru, sobre la base de un estudio de
la empresa Dominio Consultores, en
empresas e instituciones peruanas,
sélo la mitad de los organismos en-
cuestados tienen politicas de seguri-
dad y las medidas de seguridad mas
comunes son aquellas que tienen un
menor costo de mantenimiento y su-
pervision.

Siguiendo el informe, la mayoria de
las empresas tiene una actitud pasiva
y reactiva frente a la seguridad y su
vulnerabilidad ante desastres es alta,

pero, asimismo existe entre ellas una
tendencia a incrementar las inversio-
nes en seguridad.

Un Computer Security Incident Res-
ponse Team (CSIRT) es una organi-
zacién de servicios que es responsa-
ble de recibir, revisar y responder la
actividad y reporte de los incidentes
de seguridad informatica. Sus servi-
cios son usualmente realizados para
una organizacion definida que debe
ser una entidad padre como una cor-
poracion, gobierno u organizacion
educacional; una regién o pais; una
red de investigadores; o un cliente
asalariado (1,2).

Este proyecto tiene como objetivo la
creacion de un Equipo de Respuesta
ante Incidentes de Seguridad Infor-
matica en la Universidad Nacional de
Ingenieria CSIRT-UNI, que debiera
impulsar activamente y formar parte
del Centro de Coordinacién Peruano
de Respuesta a Emergencias de Se-
guridad Informéatica (PERUCERT/
CC), para responder de manera efec-
tiva y oportuna ante determinados
incidentes de seguridad informatica
de nuestra universidad y algunos sec-
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tores de la sociedad.

Como objetivos especificos el CSIRT-
UNI pretende:

e Consolidar un Equipo de Respues-
ta a Incidentes de Seguridad con
suficientes competencias para su
desemperio en el CSIRT.

e Desarrollar trabajos preliminares
de caracter formativo en seguridad
informatica sobre algunas areas de
la Facultad de Ingenieria Industrial
y de Sistemas y la Universidad
Nac. Ingenieria.

e Difundir intensamente la labor del
CSIRT en los sectores académi-
cos, profesionales y empresariales
mas importantes de la UNI y el pa-
is.

o |nstitucionalizar el CSIRT a través
de Resoluciones Decanal y Recto-
ral, asi como el establecimiento de
la infraestructura, equipos, politicas
y procedimientos.

Esta iniciativa se encuentra directa-
mente relacionada con las actuales
necesidades de aseguramiento de
informacién de nuestra institucion
académica y de las instituciones pu-
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blicas y privadas de este pais. Asi-
mismo, se encuentra vinculada con la
creacion del Centro de Coordinacién
Peruano de Respuesta a Emergen-
cias de Seguridad Informatica
(PERUCERT/CC), actualmente en
formulacién por parte de algunas ins-
tituciones del gobierno.

Antecedentes y motivaciones de la
creacion del CSIRT-UNI

De manera histérica los antecedentes
se remontan al 4 de Noviembre de
1988 cuando un virus (gusano infor-
matico) invade miles de computado-
ras basadas en sistemas operativos
Unix en universidades e instalaciones
de investigacién militares, donde las
velocidades de tiempo de respuesta
en acceso a la red fueron reducidas y
en otros casos detenidas. También el
virus se propagd a escala internacio-
nal.

Era el ataque del que fue llamado
"Gusano de Internet", y la prensa cu-
brié el tema con frases como "el ma-
yor asalto jamas realizado contra los
sistemas de la nacién". Erradicarlo
costd casi un millon de ddlares, su-
mado a las pérdidas por haberse de-
tenido casi toda la red.

El autor fue Robert Morris Jr, un gra-
duado de la Universidad de Harvard
de 23 arios en ese entonces. Cred un
programa con gran capacidad de re-
producirse, pero sin embargo jamas
penso que se propagaria tan rapida y
extensamente. El mismo calificé su
"invento" como un "fallo catastréfico".

Luego del incidente del “Gusano Mo-
rris”, que logré inhabilitar cerca del
10% de las computadoras conecta-
dos a Internet en noviembre de 1988
(unos 60,000 ordenadores) afectando
los sistemas informaticos de centros
militares en los EE.UU., incluyendo la
NASA, la Fuerza Aérea, el MIT, las
universidades de Berkeley, lllinois,
Boston, Stanford, Harvard, Princeton,
Columbia y otras, la agencia DARPA
(Defense Advanced Research Pro-
jects Agency) comision6 al SEI, Soft-
ware Engineering Institute de la Uni-
versidad Carnegie Mellon, el configu-
rar un centro de coordinacién entre
expertos para enfrentar emergencias
de seguridad y trabajar en la preven-
cion de futuros incidentes.

El resultado fue la inmediata confor-
macién del Computer Emergency
Response Team / Coordination Cen-
ter, hoy CERT®/CC. Desde entonces

71

CERT®/CC ha capacitado y apoyado
la formacién de la mayoria de Equi-
pos de Respuesta a Incidentes mas
conocidos alrededor del mundo.

El Centro de Coordinacién CERT®
(CERT®/CC) es un centro de expe-
riencia en Seguridad Informética y
esta ubicado en el Instituto de Inge-
nieria de Software, centro de investi-
gacién y desarrollo subvencionado
por el gobierno de los EEUU, fundado
y gestionado por la Universidad Car-
negie Mellon en Pittsburgh, Pennsyl-
vania.

El Proyecto de formacién del CSIRT-
UNI tiene como antecedentes inme-
diatos las iniciativas aisladas de
alumnos, egresados y docentes, quie-
nes desde su espacio académico o
profesional constataron la necesidad
de responder adecuadamente a los
incidentes de seguridad que ocurren
frecuentemente y que no pueden ser
solucionados. Asimismo, se encontra-
ron con la realidad de no ubicar mu-
chos especialistas con conocimientos
en el tema y menos aln con una insti-
tucién imparcial que eduque sobre la
normatividad, politicas, procedimien-
tos y tecnologias en esta area.

Cuando llegan a ocurrir incidentes de
seguridad informatica, se hace critico
para una organizacion el contar con
una manera eficaz de responder. La
rapidez con la que una organizacién
puede reconocer, analizar, y respon-
der a un incidente podra limitar el da-
filo de un incidente y reducira el costo
de su recuperacion.

El CSIRT-UNI debe operar sobre este
terreno y conducir una respuesta rapi-
da, eficaz y eficiente para contener el
incidente de seguridad computacional
y ademas conducir la recuperacion
frente al mismo. Las relaciones con
otros equipos de respuesta y organi-
zaciones de seguridad pueden facili-
tar el compartir estrategias de res-
puesta rapida y unificada, ademas de
ofrecer alarmas tempranas a proble-
mas potenciales.

El CSIRT-UNI debe trabajar proacti-
vamente con otras areas de la Institu-
cidén para asegurar que nuevos siste-
mas se desarrollen e implanten con
"seguridad en mente" y en conformi-
dad con un conjunto de politicas de
seguridad preestablecidas. El CSIRT-
UNI debe ayudar a identificar las
areas vulnerables de la Institucién y
realizar la evaluacién del riesgo, ana-
lisis de vulnerabilidades y hasta la
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deteccién de un incidente en curso.
Las motivaciones que guian el esta-
blecimiento del CSIRT-UNI compren-
den:

eUn incremento general en el numero
de incidentes de seguridad informati-
ca que han sido reportados.

eUn incremento general en el numero

y tipo de organizaciones que han
sido afectadas por incidentes de
seguridad informatica.

eUna mayor conciencia enfocada por
las organizaciones en la necesidad
por tener politicas y practicas de
seguridad como parte de sus estra-
tegias globales de administracién de
riesgos.

eNuevas leyes y regulaciones que
impactan en cémo las organizacio-
nes son requeridas para proteger
sus activos de informacion.

eLa comprension de la insuficiencia
en recursos técnicos y no-técnicos
de los administradores de sistemas
y redes los cuales no pueden prote-
ger en forma aislada los activos y
sistemas de su organizacion.

La demanda existente en el pais so-
bre el tema de seguridad de la infor-
macioén esta dado por organismos del
Estado, organismos privados e insti-
tuciones académicas, que tienen o
estan implementando sistemas de red
para su operatividad. Sin embargo,
no es posible satisfacerla ya que no
se cuenta con el personal calificado y
con la experiencia requerida para la
formacién de equipos de respuesta
ante incidentes de seguridad de ca-
racter privado.

La principal motivacién de la forma-
cion del equipo CSIRT-UNI es la acti-
va participacion en la formulacién de
un proyecto que permita una solida
creaciéon de un Centro de Coordina-
cién Peruano de Respuesta a Emer-
gencias de Seguridad Informética
(PERUCERT/CC), el cual tendria una
estructura UNIVERSIDAD-ESTADO-
EMPRESA vy estaria orientado a la
formacién de nuevos CSIRTs en el
Estado, asimismo una correcta coor-
dinacién entre todas éstas, con el
objetivo general de salvaguardar la
integridad y seguridad de los activos
informaticos de la nacién y demas
organizaciones publicas y/o privadas.

PLAN DE TRABAJO

Se programé las siguientes activida-
des, planteandose metas por entrega-
bles en cada uno de los pasos descri-



tos en la siguiente tabla :

PASO | DESCRIPCION

1 Obtener Soporte y Convencimiento
de la Alta Direccion

Determinar los Lineamientos Estra-
tégicos del CSIRT

Disefiar la vision del CSIRT

2
3 Recoger Informacion Relevante
4
5

Comunicar la vision y plan operati-

vo del CSIRT

6 Empezar la implementacion del
CSIRT

7 Anunciar y empezar la operacion
del CSIRT

8 Evaluar la efectividad del CSIRT

Proyectos desplegados para la for-
macion del CSIRT

Estos proyectos son iniciativas que se
desprenden del plan de trabajo ex-
puesto y que deben culminarse con
algunos entregables hasta el inicio de
operaciones del CSIRT-UNI. Luego,
muchos de ellos se convertiran en
funciones del CSIRT y apareceran
nuevos proyectos en cartera.

a) Capacitacion Equipo CSIRT
Alcance

Llevar a cabo actividades de capaci-
tacion generales o especializados
que tengan que ver con la actividad
del CSIRT. Asimismo, se deben esta-
blecer convenios institucionales que
permitan conseguir facilidades para el
entrenamiento de los miembros del
equipo. Los miembros del equipo
CSIRT-UNI deberan responder a una
amplia variedad de habilidades técni-
cas y de rasgos de personalidad.

El personal del CSIRT debe ser dedi-
cado, innovador, detallista, flexible,
analitico y con integridad a toda prue-
ba. Son solucionadores de proble-
mas, buenos comunicadores y capa-
ces de manejar situaciones estresan-
tes.

Entre los roles organizacionales que
se pueden incluir se cuentan: geren-
tes o lideres del equipo, supervisores
o lideres de grupos, staff de mesa de
ayuda y coordinadores de emergen-
cias, manejadores de incidentes y de
vulnerabilidades, especialistas de
plataformas, entrenadores de perso-
nal y analistas de tecnologia (3).

Entregable
Equipo del CSIRT-UNI capacitado en

Gestién de la Seguridad Informatica,
Operacion multiplataforma, Imple-

mentacion de la Norma 1SO17799,
Tecnologias de Redes, Manejo de
herramientas de seguridad y auditoria
Informatica.

b) Difusién del CSIRT
Alcance

Difundir las actividades que desarrolle
el CSIRT antes o durante su puesta
en funcionamiento. Es decir, se de-
ben contactar con medios escritos,
radiales, televisivos y de Internet para
difundir los resultados de nuestra acti-
vidad. Asimismo, se hara cargo de la
realizacion de eventos relacionados
con nuestra institucion.

Entregables

e Informacién sobre el CSIRT en al
menos un medio de comunicacion
escrita, un radial, un televisivo y
uno de Internet.

e Eventos de presentacion en la FIIS,
en la UNI y para la comunidad en
general.

c) Marco Legal CSIRT
Alcance

Estudiar y analizar el marco legal
concerniente a nuestra actividad co-
mo CSIRT. Es decir, se deben reco-
ger, sintetizar y dar a conocer todas
las normas legales que afecten el
inicio de nuestra operacion.

Entregables

® [nforme sobre el Marco Legal rela-
cionado con la Seguridad Informati-
ca en el pais y en el mundo.

e Informe sobre nuestra situacion
formal con el CERT Peru, el
CERT®/CC del SEI de la Carnegie
Mellon y el Forum of Incident Res-
ponse and Security Team (FIRST)

d) Piloto en el Instituto Sistemas
UNI y el Centro de CoOmputo de la
UNI

Alcance

Evaluar la situacién actual de la segu-
ridad informatica en el Instituto Siste-
mas UNI y el Centro de Computo de
la UNI, entregando ademas recomen-
daciones generales y especializadas.
Entregable

Informe con la descripcion de la eva-
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luacion y las recomendaciones entre-
gadas.

e) Gestion de la Informacién
Alcance

Recoger, analizar, sintetizar y difundir
toda la informacién relacionada con la
Facultad y la UNI. Es decir, se debera
estudiar su funcionamiento, su estruc-
tura organizacional, sus necesidades
en el tema de seguridad informatica y
la manera en que actualmente afron-
tan este tema.

Entregable

Informe sobre la Facultad (FIIS-UNI)
y la UNI que incluya en detalle infor-
macioén sobre como funciona, como
esta organizado, sus necesidades en
el tema de Seguridad Informatica y la
manera en que se gestiona este tema
en la actualidad.

f) Institucionalizacion CSIRT
Alcance

Formalizar la existencia del CSIRT en
la Facultad y en la UNI, para ello se
buscara la aprobacion de las autori-
dades y los recursos que permitan
iniciar la actividad del CSIRT.

Entregables

e Aprobacién del funcionamiento de
las Autoridades de la Facultad y de
la UNL.

® Aprobacion de la entrega de recur-
sos financieros, materiales y tecno-
l6gicos para el funcionamiento del
CSIRT.

g) Participacion en Eventos Acadé-
micos

Alcance

Planificar la participacién del equipo
CSIRT en eventos relacionados con
la seguridad informatica, para ello se
buscara asistir presentando articulos
de investigacién, exposiciones espe-
cializadas o como asistentes Unica-
mente.

Entregable
Participacion del equipo CSIRT en
por lo menos un evento nacional y

otro internacional, a través de articu-
los, exposiciones y asistencia.
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h) Implementacion CSIRT
Alcance

Implementar fisicamente la infraes-
tructura que necesitara el CSIRT. Es
decir, la configuracion de la red y los
reglamentos que normaran su funcio-
namiento.

Entregables

o Implementar la infraestructura tec-
nolégica necesaria que incluya re-
glamentos y procedimientos.

e Elaborar guias para la operacion
del CSIRT como reportes, recep-
cién, analisis y comunicacion de
incidentes y notas técnicas.

i) Evaluacion de la Actividad CSIRT
Alcance

Establecer procedimientos e indica-
dores que permitan evaluar nuestra
actuacion en un determinado periodo
de tiempo. Asimismo, se deben ela-
borar recomendaciones para conse-
guir un mejor tiempote respuesta del
CSIRT-UNI.

Entregables

e Elaborar un modelo de evaluacion
interna basado en indicadores.

e Elaborar un informe que incluya la
evaluacion y las recomendaciones
para una mejor actuacion del
CSIRT.

Servicios del CSIRT-UNI

El desarrollo de servicios por parte
del CSIRT-UNI permitira el autofinan-
ciamiento de sus necesidades opera-
tivas. ElI CSIRT-UNI debera, al finali-
zar su etapa formativa, cubrir de ma-
nera eficaz el funcionamiento de mu-
chos de los siguientes servicios (4):

TIPOS DE
SERVICIOS SERVICIOS
® Configuracion y Mantenimiento de
® Publicaciones y anuncios Herramientas, aplicaciones e infraes-
® Observacion tecnolégica tructura de seguridad Tl
. . Y i -
Serwcnps e Evaluacién y Auditoria en Se- Desarrollo de herramientas de seguri
Proactivos . dad
guridad Tl
° - . . .
® Diseminacién de informacion Servicios de deteccion de intrusiones
relacionada a seguridad Tl ® Diseminacion de informacién relaciona-
da a seguridad TI
Servicios de : gnéltl.sslzle;zs?; . ® Concientizacion de temas en seguridad
Gestion de ontinuidad detNegocloy ® Educacion/Capacitacién/Entrenamiento
Calidad en Planeamiento de recuperacion
Seguridad ante desastres ® Evaluacion de productos y/o certifica-
® Consultoria en seguridad cién
CONCLUSIONES a los estudios internacionales y loca-

El crecimiento explosivo de las redes
en Internet, la integracién de las re-
des del Estado para el establecimien-
to de una futura implementacion del
e-goverment, el exponencial incre-
mento del comercio electrénico, la
diversidad de comunidades de usua-
rios, asi como las inevitables amena-
zas a las que estan expuestas estas
redes, hace hoy en dia impracticable
el que una institucion u organizacion,
por si sola pueda proveerse de un
soporte universal para solucionar to-
do tipo de problemas de seguridad.
Es bajo esta premisa que se enmarca
la formacion de equipos de respuesta
ante incidentes de seguridad informa-
tica.

El presente trabajo consiste en la for-
maciéon de un CSIRT en la Universi-
dad Nacional de Ingenieria CSIRT-
UNI, que debiera impulsar activamen-
te y formar parte del Centro de Coor-
dinacién Peruano de Respuesta a
Emergencias de Seguridad Informati-
ca (PERUCERT/CC), para responder
de manera efectiva y oportuna ante
determinados incidentes de seguridad
informatica de nuestra universidad y
algunos sectores de la sociedad.

Este proyecto se justifica de acuerdo

TIPOS DE
SERVICIOS SERVICIOS
® Alertas y advertencias ® Andlisis de vulnerabilidades
® Manejo de Incidentes ® Respuesta a vulnerabilidades
® Andlisis de incidentes ® Coordinacion de respuesta a vulnera-
Servicios ® Respuesta a incidentes on-site . l'\)/:hdac.lez efactos teon g
Reactivos ® Soporte arespuesta de inci- anejo de artetaclos tecnicos de se-
guridad
dentes
° .
® Coordinacion de respuesta a Anélisis
incidentes ® Respuesta
® Manejo de Vulnerabilidades ® Coordinacion de respuesta
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les sobre el crecimiento de la insegu-
ridad informatica desde de la apari-
cién de Internet. Asimismo, se sus-
tenta en la experiencia personal y
colectiva de algunos de los partici-
pantes de este proyecto quienes en
su actividad laboral han debido en-
frentar un sinnumero de problemas y
riesgos en seguridad informatica y
han formado parte en la evaluacion
de procedimientos y tecnologias para
reducir la brecha de seguridad infor-
matica existente.

Una vez el CSIRT-UNI se encuentre
en marcha, debera convertirse en una
institucion que se sostenga economi-
camente por si mismo en el tiempo.
Asimismo, debera consolidarse en
una institucion referente en los temas
de Seguridad Informatica en el Peru.

REFERENCIAS
BIBLIOGRAFICAS

1.West Brown, Moira; Stikvoort, Don;
Kossakowski, Klaus; Killcrece, Georgia;
Ruefle, Robin; Zajicek, Mark. Handbook
for Computer Security Incident Response
Teams (CSIRTSs). Pittsburgh, PA: Software
Engineering Institute, Carnegie Mellon
University; 2003.

2. Killcrece, Georgia; Kossakowski, Klaus
Peter; Ruefle, Robin; Zajicek, Mark.
Organizational Models for Computer
Security Incident Response Teams
(CSIRTs). Pittsburg, PA: Software
Engineering Institute, Carnegie Mellon
University; 2003.

3.Kossakowski, Klaus. Information
Technology Incident Response
Capabilities. Hamburg: Books on Demand;
2001.

4. CERT®/CC Carnegie Mellon University;
Stelvio bv, The Netherlands;
PRESECURE Consulting GmbH,
Germany. CSIRT Services. Pittsburgh, PA:
Software Engineering Institute, Carnegie
Mellon University; 2002.

E-mail:
johnbordac@yahoo.com,
cristhian_pacheco@yahoo.com




